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Das Modul Access Management von ID-ware zentralisiert die Erteilung und
den Entzug von physischen Zutrittsrechten in verschiedenen Bestands-
systemen. Dariiber hinaus erhéht es die Riickverfolgbarkeit aller Aktionen
und gewadhrleistet die Einhaltung von unternehmensinternen sowie
offiziellen Richtlinien.

Hat Ihre Organisation mehrere Standorte mit unterschiedlichen, nicht miteinander
verbundenen Systemen (z. B. Zutrittskontrolle, Parkraummanagement, etc.)? Das Ma-
nagement von Berechtigungen in all diesen Systemen kann schwierig, zeitaufwendig und
kostenintensiv sein. DarUber hinaus kann es zunehmend schwieriger werden, einen klaren
Uberblick Uber alle Zutrittsberechtigungen innerhalb der Organisation zu behalten — und
falsche Berechtigungen sind ein Sicherheitsrisiko.

Das Modul Access Management ermoéglicht die unternehmensweite und
standort-Ubergreifende Verwaltung physischer Zutrittsberechtigungen, unabhéngig von
den installierten Systemen. Das Ergebnis dieser Konsolidierung: eine effiziente, schlanke
L&ésung mit zahlreichen Vorteilen.

Funktionsubersicht

Automatisches Zuweisen von Berechtigungen (Rule Engine)
Das Modul evaluiert Uber seine Rule Engine die Komplexitat der Bedingungen und Attribute
far jede Person und weist ihnen automatisch Zutrittsberechtigungen zu.

Dynamische Berechtigungsmodelle
Detaillierte und dynamische Berechtigungsmodelle kbnnen erstellt werden, sodass
vordefinierte Rollen (wie bei rollenbasierten Zugangssystemen) Uberflussig sind.

Integration mit HR-Systemen

In Hochsicherheitsumgebungen, in denen das manuelle Zuweisen von
Berechtigungen eine Herausforderung darstellt, kbnnen Sie den Prozess Uber
Mitarbeiterattribute der angebundenen HR-Systeme vereinfachen.

Automatische Ubernahme von Anderungen

Die Lésung passt sich basierend auf Attributen oder zeitlichen Anforderungen
automatisch an Anderungen an und stellt so sicher, dass alle Berechtigungen
ohne manuelles Eingreifen korrekt bleiben.

Workflow Engine

Sie kénnen individuelle Abldufe fur die Beantragung, Genehmigung sowie Zuweisung von
Zutrittsberechtigungen erstellen: von nicht-interaktiven Workflows mit automatischer
Genehmigung bis hin zu komplexen Modellen, welche die Genehmigung durch Vorgesetzte,
Raumverantwortliche oder Prufer erfordern.
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Richtlinien

Rule Engine
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Die Rule Engine evaluiert die Komplexitdt der Bedingungen und Personenattribute und weist
automatisch Zutrittsberechtigungen zu.

Vorteile

CO
Zentralisierung

Zentralisiertes,
standort-Ubergreifendes
Zutritts-management:
Automati-sierter  Prozess
fur die Vergabe/Entziehung
von Berechtigungen

Ubersicht

Jederzeit vollsténdige Uber-
sicht Uber alle Zutritts-
berechtigungen (standort-
und systemubergreifend)
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Risikosenkung

Erhéhte Nachvollziehbar-
keit, d.h. Einhaltung von
Unternehmens- und offi-
ziellen Richtlinien sowie
zentralisiertes Reporting
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Nachvollzieh-
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Erhéhte  Nachvollziehba-
keit, d. h. Einhaltung der
unternehmensinternen
und offiziellen Richtlinien
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Workflows

Mehrstufige Workflows fur
die Beantragung und Ge-
nehmigung von Berech-
tigungen
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Kostensenkung

Kostenreduzierung durch
geringeren  Verwaltungs-
aufwand (schlanker
Prozess)
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Workflow-Beispiel
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E-Mail-Versand:
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Genehmigung
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verantwortlichen
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Vom Raumverantwortlichen abgelehnt o
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Antrag abgelehnt des Raumver-
antwortlichen
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E-Mail-Versand:
Anfrage
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| Genehmigt
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ZKS-Profile far den
Benutzer werden
gespeichert

ZKS-Profile
gespeichert

Abgelehnt ‘

Ihre Workflow-Modelle kbnnen mit bestimmten Standorten und und Zutrittskontrollprofilen
verbunden werden. Durch die Konfiguration des Workflow Engine kann die Einhaltung
sowohl lokaler als auch standortUbergreifender Richtlinien sichergestellt werden.

Uber uns

ID-ware ist ein weltweit fiUhrender Anbieter von Lésungen fur physisches Identitdts- und Zutrittssmanagement
(PIAM = Physical Identity and Access Management).

Mit Uber 20 Jahren Erfahrung haben wir uns auf die Realisierung effektiver Identifizierungs- und Authentifizie-

rungsprozesse spezialisiert, um insbesondere grofde Organisationen zu unterstutzen. Durch unsere
innovativen und sicheren Produkte in Verbindung mit dem Prinzip langfristiger Partnerschaften bieten wir
unseren Kunden mafRgeschneiderte Lésungen.

Deutschland: +49 69 210 8555 60 ) .
RY) Niederlande: +3170 3371500 <] info@id-ware.com
GroRbritannien: +44 20 8050 2648




